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Introduction
P

ee
L 'analyse des réseaux sociaux vise a explorer a la fois les

structures sociales sous-jacentes et l'influence de chaque
caractéristigue sur les difféerentes associations

IWasserman, 1994]. o9
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ODbjectif
D

® L'analyse du réseau social des transactions d'Orange
Money.

@ Application des techniques des réseaux sociaux sur des
cas d'usage : detection de fraude.
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- D)e
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Journee de |’axe Données Apprentissage Connaissances 4



Contexte
D

Q Le Mobile Money ?

Q Comment ca fonctionne ?

Une alternative au cash et aux systemes bancaires

traditionnels.
Permet de recevoir, conserver et dépenser de I'argent en

utilisant le téléphone portable.

Q Quels sont ses bénéfices
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Axes de recherche

- De
Analyse des données Utilisation des bases de
transactionnelles données orientées graphe

03

Deéetection des communautés
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Proprietés des graphes

° @ O Diametre
Un graphe se présente sous la O Densité
forme :
G = (V, E) © Modularité
© Centralité

© Clustering coefficient
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Méthodes de détection de communauteés

- Pe
Méthodes Méthodes de
spectrales propagation de
label
Methodes Méthodes de Méthodes basées

hlerarchlques(_. détection de  e====d  sur la modularité

Agglomerative communautés Greedy techniques

Divisive Simulated annealing
Extremal optimization
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Cas d'usage : SMiShing
D

3 Une forme d’escroquerie a travers les
SMS.

Les SMS sont souvent en forme
d'alerte : une banque, |'operateur
teléphonique, la loto, etc.

Journee de |’axe Données Apprentissage Connaissances

Feb 4, 2013, 9:24 AM

" Winner #27515 You won a |
Iphone 5 or $1000
Walmart Prize for the
SuperBowl! Redeem your @
prize Today!

) bit.ly/11kz5CD

P
‘ GText Message Y Send

o|W|E[R|TIY|u]1]o]P

Als|pjFlafH]J|K]L

_iz|xjc|v|B|n|miL]

11



Description des

donnees

- Pe

Les données contiennent les
transactions entre clients et agents.

4 types de transactions : Cash-In,
Cash-Out, merchant payments, and
peer-to peer.
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Destinata

Emetteur Statut
A B 1200 Cashin TS
B C 600 P2P TS
C D 500 | MerchPay TS
C A 100 CashOut TF
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Meéthodologie
D

‘ Détection

. Evaluation

d’anomalie

‘ Détection de

communautés

® Représentation
graphe

® Data
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Evaluation
e

Q Les algorithmes de détection de communauteés . o0 yo's'd7

explores dans |'etat de I'art seront appliqués

High school
Local area friends Online friends

Q Pour evaluer les algorithmes : s o ==
ok 0%. -."“A', ’,."".: S : 3 . .
= Métriques existantes : Modularité, NMI, F1-score, o § °°3°/g TR . 30
P { 1 7 < W7/ |
etc. o e 0 & .
. e R oo

= Construire une nouvelle métrique.
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Nombre des noceuds 1005

Nombre des arétes 78 613 159 25571
Memlzre €z 2 12 2 42
communautes
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: Densité interne | Modularité Taille Conductance
Interne
P 7.130 0.203 0.583 10.454 0.334 0.920 0.911
Louvain 7.701 0.182 0.604 12.777 0.281 0-951 0.947
GN 8.523 0.110 0.509 28.75 0.200 0.650 0.687
Greedy 7.720 0.120 0.549 19.166 0.277 0734 0.713
modularity
Walktrap 7.571 0.187 0.602 11.5 0.294 0.907 0.884
Leiden 7.572 0.190 0.604 11.5 0.294 0.930 Y
Spinglass 7.331 0.205 0.601 10.454 0.314 0.935 0.901
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Evaluation de |la détection de ﬂ
fraude /
). /\/

Q Transactions a l'intérieur des communautes considérées

légitimes. / \
I
Q Evaluer la détection des transactions frauduleuses : / \ /
précision, “recall’, etc. \\ /
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Conclusion
- D)e

Notre etude a abordé le probleme de la detection des communautes au
seln des réseaux soclaux afin d'identifier les acteurs frauduleux.

Applications : Visualisation, analyse des flux moneétaires, détection des
leaders.

Perspectives : Analyse des réeseaux dynamigues, analyse des multi-
graphes et graphes multi-couches.
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